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1. Pr sentation et objectifs

Le but de ce TP est de mettre en place quelques m caniques pour les d veloppements orient s
cloud.

Nous allons :

* d ployer nos applications chez Clever Cloud

e cr er des profils pour chacun de nos micro-services

* exposer des m triques avec spring-boot-actuator

* charger les properties d’acc s notre base de donn es depuis un Vault

* envoyer des emails avec un nouveau micro-service d’envoi d’emails



1.1. Pr -requis
Les pr -requis ce TP sont:

* Avoir termin la partie Le controlleur du TP 4 Persistence

2. D ploiement chez Clever Cloud

e Clever Cloud a accept de nous sponsoriser en nous offrant une organisation avec
des cr dits illimit s[.

Nous allons d ployer nos TP chez Clever Cloud en utilisant 2 de leurs services :

» Pour la persistence : les bases de donn es PostgreSQL manag es

» Pour le code : les applications Docker

2.1. Votre compte Clever Cloud

Cr ez un compte sur https://www.clever-cloud.com, en utilisant votre adresse mail d’ tudiant !

En principe, vous devriez avoir aussi re u une "invitation" rejoindre I’organisation Clever Cloud
Universit de Lille. Acceptez cette invitation pour y avoir acc s.

Vous pouvez acc der lorganisation avec ce lien direct.

2.2. La base de donn es

Pour remplacer notre base de donn es embarqu e ou en docker, nous pouvons nous connecter sur
une base de donn esr elle, que nous allons instancier sur un cloud public.

2.2.1. Cr er la base de donn es

Les droits d’acc s que vous avez ne permettent pas de cr er des bases de donn es,
je les ai cr es en avance de phase pour vous. Cette partie est purement

O documentaire, vous pouvez la lire si a vous int resse, ou passer la partie
suivante D ploiement des applications.

Une fois votre compte cr , vous pouvez instancier une base de donn es en quelques clics !

e Dans la console, s lectionnez Create > an add-on.


../w04-persistence/04-tp-persistence.html#_le_controlleur
https://www.clever-cloud.com
https://console.clever-cloud.com/organisations/orga_d02d9099-9664-47fd-8029-d90e36628e1d

A Personal space

4+ Create...
an application
an add-on

an oAuth consumer

* S lectionnez la base de donn es postgresql

PostgreSQL

A powerful, open source object-relational

database system

SELECT

» S lectionnez le plan DEV, qui est gratuit

* Donnez un nom votre base de donn es, et s lectionnez la r gion Paris (un h bergement de

notre base de donn es Montr al cr erait des temps de latence importants !)

DEV Daily- 7Retained No 256 MB 5 Shared No Yes Yes Shared Shared

What is the name of your PostgreSQL add-on? In which region should it be located?
MAME: *

trainer-api-database

ZONE: *

Paris, France -

» Validez, et attendez quelques secondes. Votre base de donn es est préte !

0.00€ o



Acc dez au dashboard de votre base de donn es. Vous pourrez y trouver:

e Les informations de connexion votre base de donn es

* Des menus permettant de r initialiser votre base, re-g n r de nouveaux identifiants de
connexions, ou effectuer un backup.

* Vous pouvez galement acc der une interface "PGStudio" vous permettant de naviguer dans
votre base de donn es.

78 PostgreSQL by Clever Cloud PG Studio Documentation
TYPE PLAN  CLUSTER VERSION REGION STATUS CREATED D
PostgreSQL Dev postgresgl-c4 11 par ACTIVE 2019-02-01 postgresql_c9b20a34-a08d-4b6e-b68c-22ae8f145a7f

Database Credentials
Get credentials for manual connections to this database.

Host

bte8img8aaq93hxIt9oa-postgresgl.services.clever-cloud.com
Database Name

bte8fmg8aaq93hxIt9oa
User

ujvsnnvtbagfme3yhamr

Password

Port

5432

Connection URI

postgresql:/ujvsnnvibagfme3yhamr:feKGj4Vi6iExFDkViIOR @bte8fmgB8aaq93hxitSoa-postgresqgl.services.clever-cloud.com:5432/bte8fmgB8aaqd3hx/t9

psql CLI

psql -h bte8fmgBaaq93hxlt9oa-postgresql.services.clever-cloud.com -p 5432 -U ujvsnnvtbagfme3yhamr -d bte8fmg8aag93hxlt9oa

Reset Database Reset database

Click this button to reset your database. Every table will be deleted. Your backups will not be deleted.

Figure 1. La page d’informations de votre base de donn es !

2.3. D ploiement des applications

Pour cette partie, je dois vous donner les droits d’acc s 1’organisation. Appelez-
moi pour que je puisse le faire avec vous si vos acc s ne sont pas ouverts. J’ai aussi

A cr pour vous les applications sur Clever Cloud pour vous faciliter la vie. Vous
pouvez les utiliser, ou en cr er d’autres.

2.3.1. Cr ation d’un token Clever Cloud

G n rez un access token et un secret Clever Cloud pour que le pipeline GitLab puisse s’authentifier.
Rendez-vous cette URL : https://console.clever-cloud.com/cli-oauth

R cup rezle Token et Secret affich s.

Rendez-vous dans votre projet GitLab, dans la section Settings / CI/CD | Variables.


https://console.clever-cloud.com/cli-oauth

Cr ez deux variables CLEVER_TOKEN et CLEVER_SECRET, de type Variable, avec les valeurs r cup r es
(attention aux espaces en d but et fin de ligne).

2.3.2. Ajout d’un Dockerfile

Dans le code de chacun de vos micro-services, ajoutez le Dockerfile suivant (il n’est pas parfait, mais
fais bien le travail) :

Dockerfile

# Stage 1: Build the application
FROM maven:3-eclipse-temurin-25-alpine AS build

WORKDIR /app

# Copy the pom.xml file
COPY pom.xml .
# Copy your source code
COPY src ./src

# Build the application
RUN mvn package -DskipTests

# Stage 2: Create the runtime image
FROM eclipse-temurin:25-alpine

WORKDIR /app

# Copy the jar file from the build stage
COPY --from=build /app/target/*.jar app.jar

# Expose the port the app runs on
EXPOSE 8080

# Run the jar file
ENTRYPOINT ["java","-jar", "app.jar"]

2.3.3. Ajout d’un pipeline de CI

Sur Clever Cloud, r cup rez le app_id en allant dans I’'onglet Information de votre application, ou en
haut droite de]’ cran Overview de votre application.

Modifiez vos fichiers .gitlab-ci.yml pour y ajouter une tape deploy, ainsi qu'une variable
CC_APP_ID:

.gitlab-ci.yml

variables:
CC_APP_ID: @



deploy:

image:
name: clevercloud/clever-tools
entrypoint: ["/bin/sh", "-c"]

stage: deploy

script:
- clever link $CC_APP_ID
- clever deploy --force --same-commit-policy restart

@ : Renseignez ici 'application id de votre application sur Clever Cloud

Pushez sur Git votre Dockerfile et votre .gitlab-ci.yml modifi .

o Si toutes les tapes sont correctes, chaque git push occasionnera un d ploiement
de votre application !

R p tezles op rations pour chacune de vos applications.

3. Cr ation de profils et activation

Aujourd’hui, nos micro-services devront tourner sur plusieurs environnements distincts :

* notre poste de d veloppeur

* un d ploiement d’application Docker chez Clever Cloud

On pourrait aussi imaginer vouloir cr er un troisi me environnement, de recette m tier par
exemple.

3.1. Extraction des profils

Pour chacun de vos micro-services :

* Cr ez un fichier de configuration application-clever.properties Ce fichier contiendra toutes les
properties li es l'environnement d’ex cution Clever-Cloud, par exemple les URL des autres
micro-services, et 'URL de connexion la base de donn es.

* Cr ez un fichier de configuration application-local.properties Ce fichier contiendra toutes les
properties li es I’ex cution en local de votre projet, par exemple les URL des autres micro-
services en localhost, ainsi que les properties server.port

cette tape, vous pouvez vider vos fichiers application.properties, dont le contenu a da étre
migr dans les deux fichiers application-local.properties et application-clever.properties.

I  est parfois wutile davoir des properties communes dans le
application.properties. Attention par contre, dans le cas d’utilisation d’un profil,

e les properties du application.properties sont d’abord charg es, et ensuite les
properties du profil application-{profil}.properties.



3.2. Activation des profils

3.2.1. Sur votre poste

Lorsque vous d marrez vos micro-services sur votre poste, il vous faut maintenant utiliser le profil
local. Pour ce faire, vous pouvez indiquer Spring que le profil local est le profil utiliser par
d faut en absence de tout autre profil.

Pour ce faire, nous allons ajouter un param tre au lancement de notre application.

Dans Intelli], ce param tre s’ajoute dans la fenétre de lancement :

Run/Debug Configurations

Mame: TrainerApi - local Store as project file

Run on: | () Local machine

Build and run

trainer-api

Active profiles:

Open run/debug tool window when started Add dependencies with "provided” scope to classpath

Pour les autres IDE, le param tre peut étre pass la ligne de commande java :

java -jar trainer-api.jar --spring.profiles.active=local

ou positionn avec une variable d’environnement :

export SPRING_PROFILES_ACTIVE=local
java -jar trainer-api.jar
3.2.2. Sur ’environnement Clever

Pour vos applications d ploy es sur Clever-Cloud, nous allons utiliser des variables
d’environnement.

L’ajout d’'une variable d’environnement se fait directement depuis I’'onglet Environment variables



d’une application :

|app_5b9a65f8—4'F59—48d9—b34l—e?3e?35587b8 e > L

Overview : : TR
SE Environment variables - pokemon_type-julien.wittouck

Information

Scalability

Environment variables m EXPERT JSON

TCP redirections These variables will be injected as environment variables in the application pokemon_type-julien.wittouck.

Domain names

Environment variables . )
Variable name Variable value

Service dependencies [ | | |

sed configuration

SPRING_PROFILES_ACTIVE | clever [ | ‘ REMOVE

RESET CHANGES RESTART THE APP TO APPLY CHANGES ‘

©® Environment variables - Reference

Metrics

E Doc. for Docker

Ajoutez vos applications la variable SPRING_PROFILES_ACTIVE=clever.

e Vous pouvez aussi ajouter la variable SERVER_PORT=8080 pour forcer I'utilisation de
ce port si vous ne ’avez pas d clar dans vos fichier application-clever.properties

4. Exposition de m triques

L’exposition de m triques pour nos applications se fait avec spring-boot-actuator.

4.1. D pendance maven

Ajoutez la d pendance maven suivante dans vos projets :

pom.xml

<dependency>
<groupId>org.springframework.boot</groupId>
<artifactId>spring-boot-starter-actuator</artifactId>
</dependency>

Ajouter la d pendance suffit spring-boot pour configurer des routes par d faut.

D marrez ensuite vos applications. Vous devriez y observer des logs d di s actuator au
d marrage:

INFO 28827 --- [main] o.s.b.a.e.web.EndpointLinksResolver : Exposing 2
endpoint(s) beneath base path '/actuator'
TRACE 28827 --- [main] s.b.a.e.w.s.WebMvcEndpointHandlerMapping : Register "{GET



/actuator/health, produces [application/vnd.spring-boot.actuator.v3+json ||
application/vnd.spring-boot.actuator.v2+json || application/json]}" to
java.lang.Object
org.springframework.boot.actuate.endpoint.web.servlet.AbstractWebMvcEndpointHandlerMap
ping$OperationHandler.handle(javax.servlet.http.HttpServletRequest,java.util.Map<java.
lang.String, java.lang.String>)

TRACE 28827 --- [main] s.b.a.e.w.s.WebMvcEndpointHandlerMapping : Register "{GET
/actuator/health/**, produces [application/vnd.spring-boot.actuator.v3+json ||
application/vnd.spring-boot.actuator.v2+json || application/json]}" to
java.lang.Object
org.springframework.boot.actuate.endpoint.web.servlet.AbstractWebMvcEndpointHandlerMap
ping$0perationHandler.handle(javax.servlet.http.HttpServletRequest,java.util.Map<java.
lang.String, java.lang.String>)

TRACE 28827 --- [main] s.b.a.e.w.s.WebMvcEndpointHandlerMapping : Register "{GET
/actuator/info, produces [application/vnd.spring-boot.actuator.v3+json ||
application/vnd.spring-boot.actuator.v2+json || application/json]}" to
java.lang.Object
org.springframework.boot.actuate.endpoint.web.servlet.AbstractWebMvcEndpointHandlerMap
ping$0perationHandler.handle(javax.servlet.http.HttpServletRequest,java.util.Map<java.
lang.String, java.lang.String>)

TRACE 28827 --- [main] s.b.a.e.w.s.WebMvcEndpointHandlerMapping : Register "{GET
/actuator, produces [application/vnd.spring-boot.actuator.v3+json ||
application/vnd.spring-boot.actuator.v2+json || application/json]}" to public
java.util.Map<java.lang.String, java.util.Map<java.lang.String,
org.springframework.boot.actuate.endpoint.web.Link>>
org.springframework.boot.actuate.endpoint.web.servlet.WebMvcEndpointHandlerMapping$Web
MvcLinksHandler.links(javax.servlet.http.HttpServletRequest,javax.servlet.http.HttpSer
vletResponse)

Consultez enfin pour vos services le endpoint "/actuator/health” :

GET localhost:8080/actuator/health

{"status":"UP"}

Modifiez le port d’appel en fonction du port d’exposition de votre application !

Sur ’API Trainer, le endpoint /actuator est peut-étre s curis si vous avez termin
o la partie 2 du TP Security. Auquel cas, ajoutez une r gle pour autoriser les requétes
non-authentifi es /actuator.

4.2. Activer d’autres endpoints

spring-boot-actuator propose de nombreux endpoints par d faut, dont la liste est document e dans
la section Production Ready Features / Endpoints de la documentation de Spring Boot.

Exposez au moins les endpoints suivants :


../w07-security/07-tp-security.html#_d%C3%A9sactivation_du_csrf_et_customisation_de_la_configuration
https://docs.spring.io/spring-boot/reference/actuator/endpoints.html

* health
* env

* metrics
Allez jeter un ceil aux endpoints suivants :

* http://localhost:8080/actuator/env
* http://localhost:8080/actuator/metrics

* http://localhost:8080/actuator/metrics/process.cpu.usage

5. Connection au Vault

Un serveur Vault est disponible P’adresse suivante : https://vault-alom.cleverapps.io

Vous pouvez vous y connecter avec vos identifiants GitLab (laissez le role vide) :

Sign in to Vault

gitlab  Other

gitlab/
Authentication using Gitlab

Role

Leave blank to sign in with the default role if one is
configured

Sign in with OIDC Provider

Contact your administrator for login credentials

Une fois authentifi , ouvrez le Secret Engine nomm secret/.

Vous y trouverez un espace pour chacun d’entre vous. Vous avez les droits pour consulter / modifier
les secrets qui vous appartiennent.

10


http://localhost:8080/actuator/env
http://localhost:8080/actuator/metrics
http://localhost:8080/actuator/metrics/process.cpu.usage
https://vault-alom.cleverapps.io

secrets  secret  julien.wittouck

secret vesion2

Secrets  Configuration

julien.wittouck/ Q Search Create secret +

database-secrets e
Un secret database-secretsad j t initialis pour vous, avez les informations li es votre base de

donn es.

secrets ¢ secret / julien.wittouck | database-secrets

julien.wittouck/database-secrets

Secret Metadata  Paths

JSON Delete Copy v Create new version +

Key Value Version 1 created Nov 28, 2023 11:21 AM

pg_database
pg_host
pg_password
pg_port
pg_url

pg_user

5.1. Spring Cloud Vault

Pour connecter votre application au Vault, ajoutez la d pendance suivante vos projets:

pom.xml

<dependency>
<groupId>org.springframework.cloud</groupId>
<artifactId>spring-cloud-starter-vault-config</artifactId>
<version>4.3.0</version>

</dependency>

Configurez ensuite les properties suivantes :

11



application-clever.properties

spring.cloud.vault.uri=https://vault-alom.cleverapps.io/
spring.cloud.vault.token=
spring.config.import=vault://secret/${gitlab.user.name}/database-secrets
gitlab.user.name=

Indiquez votre nom d’utilisateur GitLab (se terminant par .etu), dans la properties
gitlab.user.name.

Pour le token, une fois connect au Vault, vous pouvez enr cup rer un en dans le menu.

Gitlab-julien.wittouck

Multi-factor authentication
Copy token

Renew token

Revoke token

Log out

o Dans vos properties locales, si vous ne voulez pas utiliser le Vault, vous pouvez
aussi ajouter la properties spring.cloud.vault.enabled=false.

Comme Clever Cloud ex cute les tests avec maven au d marrage de ’application,
tout en ayant la variable d’environnement SPRING_PROFILES_ACTIVE inject e, vous

o pouvez aussi ajouter un fichier src/test/resources/application-clever.properties
vide pour viter que les tests consomment les properties de prod.

5.2. Reconfiguration des properties

Reconfigurez vos properties, en particulier 'acc s la base de donn es (url, user, mot de passe). Les
properties utilis es par Vault sont accessibles directement, vous pouvez par exemple crire la
properties suivante : spring.datasource.username=${pg_user}, la valeur pg_user de votre Vault sera
charg e aud marrage de l’application.

6. Envoil d’emails

Pour ’envoi d’emails, initialisez un nouveau projet avec le lien suivant : GitLab Classroom:s.

12


https://univ-lille.gitlab-classrooms.org/assignments/14adfea2-7d36-4dec-bc92-166a650e946c/accept

Ajoutez dans le pom.xml les d pendances suivantes :

* spring-boot-starter-mail

* spring-cloud-starter-vault-config
Importez le secret nomm mail-secrets depuis le Vault.
Pour envoyer un email, recevez en injection de d pendance une instance de JavaMailSender.
Voici un exemple de code qui envoie un email :

SendMail java

var message = mailSender.createMimeMessage();
message.setFrom("no-reply@gitlab-classrooms.org");
message.setRecipients(Message.RecipientType.T0, "");
message.setSubject("Test From Spring Boot");

message.setText("This is a test from a Spring Boot application.");
mailSender.send(message);

Exposez des routes HTTP dans votre service de mailing qui permettent d’envoyer diff rents mails :

* un email de bienvenue (re oit le nom d’un Trainer en param tre, ainsi que son email)

* un email de fin de combat (re oit les noms des 2 adversaires, leurs emails, et 'information de
qui a gagn le combat)

Modifiez en cons quence le game-ui pour appeler ces deux nouvelles routes depuis game-ui et
battle-api.

13
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